
資料庫稽核與應用實務
國立空中大學管理與資訊學系副教授兼系主任
國立空中大學資訊科技中心主任
郭秋田博士

2015/11/27



電子資料保護基本概念
• 電子資料形式

• 檔案格式
• 資料庫資料

• 檔案資料保護

• 資料庫資料保護



資料庫與應用系統管理問題
• 缺乏系統弱點補強

• 易遭入侵

• 未作存取稽核
• 合法使用者執行非授權指令
• 帳號密碼管理薄弱，遭盜用偽冒

• 應用程式撰寫問題
• 查詢語言寫法不當



資料庫與應用系統管理強化作為
• 強化系統安檢掃瞄或滲透測試

• 網站主機、網站應用程式、資料庫
• 定期實施
• 依結果加以修補補強

• 啟動資料庫稽核機制
• 儲存所有存取記錄、定期稽查

• 資料庫加密



資料庫加密安全問題
• 影響資料庫效能

• 需要改寫應用程式

• 或調整資料庫

• 對於擁有資料庫存取權限者無效

• 防止無權限者讀取資料
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資料庫稽核
• 透過稽核的方法來嚇阻不當存取的發生或當發現不當
存取時，可以在有效的時限內進行必要的因應措施

• 資料庫稽核和資料庫加密的不同
• 資料庫加密透過將資料加密的方式直接防止資料的
洩密

• 資料庫稽核是透過事前嚇阻、事中及時發現並進行
阻斷、以及事後分析追查來因應可能的資安事件



資料庫稽核模式
• 本機監控模式

• 在資料庫本機安裝稽核監控的模組
• 可記錄所有資料庫活動外
• 可適時地偵測出異常的活動進而將其中止
• 會影響系統效能
• 侵入式導入，有風險



資料庫稽核模式
• 網路監控模式

• 利用網路監聽的方式，記錄監控資料庫的活動
• 透過獨立的設備介接聽取資料庫和外部的網路
通訊活動

• 完全不會影響到資料庫的效能
• 無法監控到本機的操作
• 不只可以記錄資料庫的網路活動，亦可在偵測
到異常行為發生時，透過發送阻斷的網路封包
來達到中止異常活動的效果



網路監控v.s代理程式
網路監控 代理程式

佈署方式 使用網路設備資源 使用資料庫伺服器資源

本機登入 無法監控，仍須代理程式
(Telnet*) 可監控

資料庫交易
量增加

無影響 有影響

資料庫伺服
器增加

可監控 無法監控

單一超高交
易量資料庫

可分散處理 無法分散處理
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資料庫稽核導入要點

評估關鍵 監視系統
佈署架構彈性與安全性 安裝監視系統會不會危及建築主結構？

調整監視系統會不會影響建築物使用？

是否可以全面監控
資料庫存取活動

監視系統是否沒有死角？

是否可以儲存
所有資料庫稽核記錄

監視系統一天只能錄2小時？！
（個資法舉證：5年）

分析資料庫稽核記錄的
效能與易用性

我要看二樓的四號攝影機！

導入成本與效益
（採購成本、管理成本）

監視系統很貴嗎？
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網路型資料庫稽核系統
工具特色 存取行為風險模式

智慧型情報中心

操作性 自動偵測資料庫與物件
自動學習模式
關聯式分析

支援資料庫種類 Oracle,  MS SQL, DB2* 
DB Agents*

資料庫活動分析 1.資料庫使用者、資料庫物件、SQL語法
2.人事時地物

異常行為分析 •政策模式
•行為模式
•風險模式

分析與報表界面 •關聯式分析界面-可由人事時地物任一角度切入
•所見即得報表系統-能分析就能訂閱報表
•支援多國語系，全球唯一全中文化介面



資料庫稽核機制導入程序

• 部署架構-初次導入建議以網路監控模式

• 導入程序
• 監控與資產探索
• 規則設定
• 稽核追蹤



網路監控模式部署架構



資料庫稽核五元素



2-15

分析資料庫物件



資訊資產總覽

資料庫伺服器 資料庫 資料表

資料庫使用者 預存程式



存取政策設定
• 存取規則設定



使用者群組
• 群組分類-資料庫使用者



資料表群組



行為規則-門檻值設定



紀錄觀察分析
• 存取風險分析-由統計表發現問題



紀錄觀察分析
• 存取風險分析-了解問題性質



紀錄觀察分析
• 存取風險分析-依據時間調出資料



紀錄觀察分析
• 存取風險分析-深入剖析內容



觀察結果
• 發現夜間存取



觀察結果
• 了解問題



觀察結果



觀察結果
• 發現刪除資料表



觀察結果
• 追查來源



觀察結果
• 查看SQL指令內容，了解遭刪除資料表的細節



資料庫稽核常發現的問題

• 敏感性tables存取
• 大量資料存取
• 資料庫物件異動
• 資料庫權限授予
• 應用程式所造成資料庫的錯誤
• 失敗的連線 (Fail Login) 
• 過慢的SQL語句
• SQL client直接連線



敏感性資料稽核事件處理流程例
查詢敏感性資料

使用合法系統軟體

是否為合法IP 操作
合法查詢

重大資安
事件，需
要查辦!是否為大量資料查詢

否是

否是

使用者需提出使
用原因,確認其使
用合法性。

合法查詢

是 否



資安管理稽核表
稽核日期: 稽核人員:
稽核事項:

操作語法:

稽核事件:
□敏感性資料查詢異動 □資料庫權限授予 □ 非法帳號使用 □非法
IP 使用
□不當語法操作 □資料表格異動
操作人員: 操作日期:
原因:

直屬主管簽名: 操作人員簽名:

稽核主管簽名: 稽核人員簽名:
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